Ak, tie virusai (kompiuteriy
virusy istorija)

I5girdes savoka ,virusas”, nieko gero tikétis negali, nes lotyniskai virus
rei¥kia nuodus. Virusas - kompiuterio programa, kuri prisijungia prie
vykdomujy faily, gamina savo kopijas ir jomis uzkredcia kitus failus.
Kompiuteriy virusas gali pazeisti sistemg, sutrikdyti programy darbg, su-
naikinti duomenis ir sugadinti aparatine jranga. Jis taip pat gali pasisavinti
asmenine informacija: asmens kodus, jvairius prisijungimo slaptaZzodZius ir
perduoti piktavaliams Zzmonéms. Kompiuteriy virusas gali bati stebétinai
jzalus — pavyzdziui, kompiuterinéje erdvéje karaliaujantis internetiniy Zai-
dimy virusas gali fiksuoti kiekviena jasy klaviaturos mygtuky paspaudima,
taip suzinodamas prisijungimo duomenis ir slaptaZodZius.

Viruso savoka pasirinkta neatsitiktinai, nes kompiuteriy virusas ir biolo-
ginis virusas yra labai panasus. Biologinis virusas — parazitinis mikroorga-
nizmas, galintis igyventi tik jsiskverbes j kita organizma. Patekes | lastele,
jis pazeidzia ¢ia esancig genetine informacija ir uzgrobia lastelés gyvybiniy
procesy valdyma, taip susikurdamas sau galimybe daugintis. Panasiai
elgiasi ir kompiuteriy virusas — rades neuzkrésta programos faila, pakeicia
jo kodus taip, kad galéty kurti savo paties kopijas. Abiem atvejais tiek kom-
piuteriy, tiek biologinis virusas perima sistemos valdyma ir kenkia.

Kompiuteriy virusas - intelektinis Zmogaus produktas. Kaip Zmogus
sukidré programas, kenkiancias kitoms programoms?
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Pirmosios programos, turinc¢ios kompiuteriy viruso bruozy, buvo Zaidi-
mai — juose priesininky programos stengdavosi nugaléti kitas programas ir
uzimti ju vieta atmintingje.

9-ame dedimtmetyje dél neatsargumo, smalsumo ar neatsakingumo
buvo sukurtos tokios programos, kurios tapo nekontroliuojamos - jos
skverbdavosi j kitas programas ir pakeisdavo jy vykdomuosius failus. Tai
buvo pirmieji kompiuteriy virusai. Vienas pirmyjy tikryjy kompiuteriy vi-
rusy, plites 5,25 colio lanksciaisiais diskeliais, buvo sukurtas 1986 m. Virusg
,Brain” (,Smegenys”) sukaré du broliai pakistanieciai, tureje programines
irangos firma ir noréje apsaugoti savo programas nuo plagijavimo. Virusas
uzkrésdavo kompiuterius, j kuriuos buvo jkeliamos nelegaliai nukopijuotos
programos. Jis uzkrésdavo jkelties sektoriy (boot) ir mokejo labai gerai



sléptis — kai naudotojas tikrindavo, ar viruso néra, virusas pasiripindavo,
kad toks jradas atsirasty! ,Brain” virusui pagauti 1988 m. buvo sukurta pir-
moji antivirusiné programa pasaulyje. Bet virusas isnyko pats, kai 5,25 colio
diskelius pakeité mazesni - 3,5 colio diskeliai.

Programuotojai entuziastai kurdavo virusus kaip jdomius uzdavinius,
norédami patikrinti savo galimybes.

Pirmasis kompiuteriy tinklo virusas - kirminas ,Cornell/Aparnet”, prida-
res labai daug zalos, buvo sukurtas 1988 mety rudenj ,Bell” bendroveéje. Jj,
nenoredamas nieko blogo, suktré Kornelio universiteto diplomantas Ro-
bertas Morisas (Robert Morris). Virusas pradéedavo veikti tada, kai kuris nors
naudotojas surinkdavo tam tikrg slaptazodj. R. Morisas slaptazodziy rinkinj
sudaré is labai paprasty daznai vartojamy Zzodziy — Zmoniy ar jy augintiniy
vardy. Jdomu tai, kad tuos pacius slaptazodzius zmones naudojo skirtin-
guose miestuose ar net skirtingose 3alyse, tad virusas tinklais pradejo plisti
labai greitai. I13¢jes i$ bendroves riby, virusas per penkias dienas ,apkelia-
vo” visg Ameérika, iSvesdamas is rikiuotes daugiau nei 6000 kompiuteriu,
véliau, patekes j interneta, persikélé j Europg ir Australija.

Virusas — kompiuterio programa, todél j kompiuterj jis gali patekti
taip pat, kaip ir kiti failai — elektroniniu pastu, internetu, vietiniu tinklu,
i kompaktiniy disky, atmintuky. Labiausiai kompiuteriy virusai mégsta
elektroninj pasta. Atveriant neaiskius laiSkus ir jy priedus, galima uzkresti
kompiuterj labai pavojingais virusais.

Specialistai mano, kad pasaulio kompiuteriuose klaidzioja apie milijonas
skirtingy virusy, tad suskirstyti juos j grupes pakankamai sudétinga. Yra
keletas kriteriju, pagal kuriuos virusai skirstomi.

1. Pagal kenksminguma:

® nekenksmingi — kompiuterio darbui nedaro Zalos, tik uZzima atminti-
nes vieta;

® nelabai kenksmingi — uZzima atmintinés vieta ir krecia jvairius pokstus,
pasireiskiancius garso, grafikos efektais;

® kenksmingi - pavojingi, trikdantys kompiuterio darbg, stabdantys
programas;

® labai kenksmingi — naikinantys programas, duomenis, informacija,
reikalingg operacinei sistemai, gadinantys jrenginius.



2. Pagal veikimo pobudij:

@ faily arba programy virusas jsiterpia j failus ir juos pakeicia; daz-
niausiai uzkreciami failai, kuriy prievardziai yra .com, .exe, .bat,
sys, .dll, .dog;

® jkelties virusai uzgrobia pirmajj (paleidimo) disko, diskelio, atmin-
tuko sektoriy (boot) ir jraso ten savo programg; (pradédama dirbti,
operaciné sistema pirmiausia kreipiasi j jkelties sektoriy ir vykdo ten
jrasSytas komandas, net ir tuomet, kai jas duoda ten esantis virusas);

@ tinklo virusas plinta kompiuteriy tinklais; tinklais gali plisti ir faily, ir
jkelties virusai.

3. Virusai-bombos:
¢ laiko bombos pradeda veikti nustatytu laiku, pavyzdZiui, virusas ,CIH”,
veike tik balandZio 26 diena, kai jvyko avarija Cernobylio atominéje
elektringje;
» logines bombos pradeda veikti, kai nutinka konkretus jvykis, pavyz-
dZiui, prisijungia naujas naudotojas.

Ypaé ,qudras” yra polimérfiniai virusai, kurie suaktyvuoti kaskart pa-
keicia savo programos kodus. Tokius virusus sunkiai aptinka antivirusinés
programos.

Dar yra atskiros grupés kompiuterio programy-kenkeéjy, vadinamuy
bendriniu virusy vardu: kirminai (worms) ir Trojos arkliai (trojan). Kom-
piuteriy kifminas yra kenkejiska programa, kuri kopijuoja save ir platina
veikiancias savo kopijas kompiuteryje arba kompiuteriy tinkle. Kirminui,
skirtingai nei virusui, nereikia prisitvirtinti prie programy ir jis nenaikina
faily. Bet labai sparciai besidaugindami kirminai gali uztvindyti visg kom-
piuterio atmintj ar kompiuteriy tinkla.

Trojos arklys — programa, kuri slepiasi po kokia nors naudinga progra-
ma ir, vos Siai pradéjus veikti kompiuteryje, pradeda veikti. Trojos arklys
nesidaugina kaip kirminai ir negadina faily bei programy. ,Trojany” tiks-
las — padaryti kuo daugiau spragy kompiuterio apsaugoje ir jsileisti j kom-
piuterj jsilauzeélius, kurie gali vogti informacija ir valdyti virusu uzkrés-
ta kompiuterj.



Kai kompiuterj uZpuola virusas, jam gali padeti
antivirusiné programa. Si programa aptinka ir
sunaikina kompiuteriy virusus. Yra nuolat budin-
Ciy antivirusiniy programy ir veikianciy tik tada, kai
naudotojas jas paleidzia. Budincios antivirusinés
programos nuolat seka kompiuteryje esancius ir j jj
patenkancius duomenis. Aptikusios virusa, progra-
mos klausia naudotojo, ka su juo daryti — naikinti,
pervardyti, perkelti j laikinaja saugykla ir pan.

Pasaulingje kompiuteriy rinkoje sukurta daug an-

z
tivirusiniy programuy: ,Kaspersky" %K , AntiVir*

ZAntVi¥ . AVC"

Lietuvds mokykly naudojama lengvai jgyjama, sulie-
tuvinta programa ,Dr. Web”, Antivirusiniy programy

_¥E AVG

s 17 Kity. Daugelyje

nuostatose galima nurodyti, kad antivirusiné duo-
meny bazé bty atnaujinama automatiskai, galima

nustatyti tikrinimo laika, elektroniniy laisky tikrinimo
salygas ir kt. Jdiegus antivirusine programa kompiu-
teryje, darbalaukio uzduociy juostos desiniajame

kampe atsiranda programos piktograma, pavyzdziui,
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Norédami, kad jasy kompiuteris buty pakanka-
mai apsaugotas nuo jvairiy kompiuterio kenkéjy,
turétumete jdiegti visg saugos programy rinkinj —
tifiklo uzkarda (saugiasiene), anti$nipinéjimo ir
antivirusinés programas. Tinklo uzkarda apsaugo
nuo jsilauzeliy (,hakeriy®), uzkrecianciy kompiuterj
kenkeéjiskomis programomis — ,Trojos arkliais”. An-
tiSnipiné programa saugo nuo virusy, vagianciy ir
siuntinejanciy piktavaliams Zzmonéms asmeninius
kompiuteriy naudotojy duomenis, o antivirusiné
programa saugo nuo Virusy.
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Pirmiausia, jsigykite antivirusine programa.

Pati brangiausia antivirusiné programa neapsaugos nuo virusy, jei ja nesinau-
dosite — nuolat tikrinkite, ar jasu kompiuteryje neapsigyveno virusai.

Jei neketinate kopijuoti informacijos | diskelj, atmintuka, uzdrauskite jra-
Syma.

Pries jraSydami naujg informacijg j savo iSorine atmintine, jsitikinkite, ar

neparsinesite kartu ir dovanélés - viruso.

Mainydamiesi dainomis, filmais ar kitokiais failais internetu, jsitikinkite, kad

mainoteés ne virusais.

Kuo dazniau atnaujinkite antivirusine duomeny baze - pasaulyje yra jau

milijonas skirtingy virusy ir visi jie tikisi surasti savo Seimininka.

Visg naujai gauta (net ir licencine) programine jranga pries diegdami pati-
krinkite antivirusine programa. Virusai gali gyventi ir nuo jraSymo apsaugo-

tuose kompaktiniuose ar skaitmeniniuose vaizdo diskuose.

Neatverkite neaiskiy laisky ir priedy — labai mégstama virusy sléptuvé yra

elektroniniai laiskai.

Nesigundykite spusteleti tinklalapiuose jtartiny nuorody - ten gali laukti

virusas.

Naudokite tik teisétai jsigytas arba laisvai platinamas programas - neteisé-
tai platinamose (vogtose) programose daznai slepiasi virusai. O ir naudotis

svetimais autoriy darbais draudziama.

Nenaudokite nepatikrinty iSoriniy laikmeny - kompaktiniy ar skaitmeniniy
vaizdo disky, diskeliy, atmintuky, mp3 formato grotuvy. Labai populiarus
virusas ,INF/Autorun” gyvena diskeliuose, standziuosiuose diskuose ir at-

mintukuose, neleisdamas automatiskai jy atverti.



